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Overview 

SerVision's SVControlCenter is an enterprise-level management system for control centers 
that monitor up to 5,000 SerVision Video Gateway units. Geared to extensive security 
networks such as those employed in public-transportation systems and building complexes, 
SVControlCenter enables control-center personnel to keep tabs on massive numbers of 
locations at one time. Operators stationed in control rooms can use the system to view live 
and recorded video from multiple sites, locate and monitor fleets of commercial vehicles, 
and receive immediate notifications about circumstances that require their attention. 

The SVControlCenter system is highly flexible and configurable, enabling each enterprise to 
fine-tune it to its needs. Video Gateways can be grouped to simplify the monitoring 
process, specific sets of conditions can be used as alarm triggers, alarm lists can be color-
coded by type, alarm-notification content can be customized, and lists of events and alarms 
can be sorted to help identify items that are of interest at any given moment.  

SVControlCenter's notification system is designed to facilitate efficient and comprehensive 
alarm handling. Alarms can be assigned automatically to specific staff members, and 
responsibility for handling an alarm can be reassigned on-the-fly as necessary. Managers 
can easily monitor the entire alarm-handling process, seeing the current status of each
alarm and a rundown of how it has been handled thus far. 

In addition, the SVControlCenter database can store video, audio, event and alarm
information, and GPS tracking data, enabling operators to view detailed information about 
past issues whenever it is needed. And the optional Downloader add-in can automate and 
manage the downloading of data to the database, so that it is always available when it is 
needed. 

Background 

SerVision Video Gateways are powerful, multi-featured, security systems that can stream 
high-quality video to remote PCs and other devices over a variety of types of networks. The 
units can record video on-site, stream live or recorded video to remote users, monitor 
sensors, interface with GPS tracking systems, and notify users instantly if problems are 
detected.  

Homes and small to medium-sized businesses normally connect directly to their Video 
Gateways using SerVision client applications. These applications play live and recorded 
video, track the locations of GPS-enabled Video Gateways, display notifications when 
sensors are activated, and allow users to control on-site PTZ cameras and activators. 

SerVision client applications provide excellent video quality and features, but they are not 
optimized for larger-scale enterprises with control centers. SVControlCenter was created 
with these enterprises in mind. Designed for control centers with dozens of staff members 
monitoring numerous sites, it can store vast amounts of data from thousands of Video 
Gateways in its database and can make this data accessible to multiple operators 
simultaneously. 

Architecture 

At the heart of SVControlCenter is a powerful server. This server retrieves data from Video 
Gateways, stores it in an MS-SQL database, and manages the alarm and notification 
system. A wide array of information, including the status of each Video Gateway at given 
intervals and a list of the sensor events reported by each Video Gateway, is stored in the 

Решение для центра управления SerVision – это система на уровне предприятия для цен-
тров управления, которые отслеживают до 5 000 видеошлюзов SerVision. Предназначенное 
для расширенной сети безопасности, подобной системам, применяющимся на общественном 
транспорте и в комплексах зданий, SVControlCenter дает сотрудникам центра управления воз-
можность одновременно ставить метки на большое количество точек. Операторы в комнатах 
управления могу использовать систему для просмотра видео в реальном времени и в записи 
с многих объектов, определять месторасположение и контролировать парк коммерческого ав-
тотранспорта, а также получать мгновенные уведомления о событиях, требующих внимания.

Высокая гибкость и возможность настройки системы позволяет каждому предприятию точно 
настроить ее в соответствии с потребностями предприятия. Видеошлюзы можно группиро-
вать для упрощения процесса наблюдения, для событий, активирующий сигнализацию можно 
назначать набор условий, событиям можно присваивать цветовой код, содержание уведом-
лений можно индивидуализировать, а списки событий можно фильтровать, чтобы отображать 
только те события, которые интересуют клиента в данный момент.

Система уведомлений SVControlCenter предназначена для эффективного и понятного ре-
агирования и решения события. События можно автоматически назначать определенным 
сотрудникам, а также ответственность за разрешение ситуации можно при необходимости 
оперативно переназначить. Руководители могут просмотреть весь процесс разрешения ситу-
ации, текущий статус каждого события и отчет о его разрешении на данный момент. 

Кроме того, база данных SVControlCenter позволяет хранить видео, аудио, информацию с 
контрольных и аварийных датчиков и данные GPS-навигации, что позволяет операторам в 
любой момент просмотреть любую необходимую информацию. А дополнительная надстрой-
ка Downloader позволяет организовать и автоматизировать загрузку данных в базу данных, 
обеспечивая своевременность ее пополнения.

Обзор

Видеошлюзы SerVision - мощная и многофункциональная система безопасности, позволяю-
щая передавать высококачественное видео на удаленные ПК и другие устройства посред-
ством различных типов сетей. Устройства могут вести локальную запись видео, транслиро-
вать записанное или "живое" видео пользователям, вести мониторинг датчиков, связываться с 
системой слежения GPS и мгновенно оповещать пользователей при возникновении проблем.

При домашнем использовании и на предприятиях малого и среднего бизнеса подключе-
ние осуществляется непосредственно к видеошлюзам с помощью клиентского приложения 
SerVision. Это приложение позволяет записывать видео и воспроизводить его онлайн, от-
слеживать местоположения видеошлюзов с поддержкой GPS, отображать уведомления при 
срабатывании датчиков, а также дает пользователям возможность управлять PTZ-камерами.

Клиентское приложение SerVision обеспечивает превосходное качество видео и широкую 
функциональность, но оно не оптимизировано для крупномасштабных центров управления. 
Для предприятий этого типа было создано приложение SVControlCenter. Предназначенное 
для центров управления с десятками операторов, оно позволяет хранить в своей базе данных 
огромные объемы данных с тысяч видеошлюзов и организовывает одновременный доступ 
нескольких операторов к этим данным.

Введение

Архитектура

Сердцем SVControlCenter является мощный сервер. Этот сервер получает данные с виде-
ошлюзов, сохраняет их в базе данных MS-SQL и управляет сигнализацией и системой опо-
вещения. В базе данных хранится широкий спектр информации, включая состояние каждого 
видеошлюза в определенные интервалы времени и список событий датчиков, отправленных 
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database. Operators can also configure the server to store video, audio, and GPS data in 
the database, as necessary.

In addition to storing information in the database, the SVControlCenter server analyzes 
selected parts of the data to see if any alarms – special notifications to operators indicating 
that problems have arisen – should be generated. The server is individually configured to 
analyze the data that is of concern in that particular enterprise. For example, if the control 
center manages a building complex, it may only be necessary to check for specific types of 
sensor activation. On the other hand, if it manages a bus system with mobile Video 
Gateways installed in buses, the control center may also want to monitor the temperature 
of each unit to ensure none of them overheat in closed vehicles, and the speed at which the 
vehicle is travelling, to ascertain that the driver is not speeding. 

SVControlCenter's database is managed by Microsoft SQL Server, and thus incorporates the 
application's standard methodology for handling redundancy, scaling, backup, and other 
database-management issues. In addition, the database server supports the standard MS-
SQL API, enabling enterprises to integrate third party software with SVControlCenter. 

Control-center operators receive information from the SVControlCenter server via
SVControlCenter client applications. Each operator runs a SVControlCenter client application 
on his or her workstation. All the SVControlCenter clients in the system are connected to 
the server whenever they are open, and the server automatically relays event information 
and alarm notifications to them. The server can handle simultaneous connections from up 
to 20 SVControlCenter clients.  

Figure 1: SVControlCenter Architecture 

SVControlCenter client applications are responsible for presenting the information they 
receive from the server to operators and providing tools that enable operators to manage 
this information in an efficient and productive manner. They feature an event and alarm-
handling system that helps operators identify and investigate conditions that require 
attention. The system facilitates communication between operators about alarms and tracks 

каждым видеошлюзом. При необходимости операторы могут также настроить сервер для хра-
нения в базе данных видео, аудиофайлов и данных GPS.

В дополнение к хранению информации в базе данных, сервер SVControlCenter анализирует 
отдельные части данных на предмет необходимости активации сигнализации - специальных 
уведомлений операторам о возникновении проблем. Сервер индивидуально настраивается 
для анализа данных на каждом конкретном предприятии. Например, если центр управления 
осуществляет наблюдение за строительным комплексом, потребуется наблюдение только 
лишь за каким-то конкретным типом датчиков. Если же он управляет группой автобусов с мо-
бильными видеошлюзами, центр управления также может контролировать температуру каж-
дого модуля, чтобы не допустить их перегрева, а также скорость движения автобуса, чтобы 
удостовериться, что водитель не нарушает правила.

База данных SVControlCenter управляется сервером Microsoft SQL Server, и, следовательно, 
включает в себя стандартную методологию приложений с поддержкой  дополнительных ре-
сурсов, масштабируемости, резервного копирования и управления другими базами данных. 
Кроме того, сервер баз данных поддерживает стандартные MS-SQL API, что позволяет пред-
приятиям интегрировать стороннее программное обеспечение с SVControlCenter.

Операторы центра управления получают информацию с сервера SVControlCenter при помо-
щи клиентских приложений SVControlCenter. Каждый оператор запускает клиентское прило-
жение SVControlCenter на своей рабочей станции. Все клиенты SVControlCenter в запущен-
ном состоянии подключены к серверу, и сервер автоматически передает на них информацию 
о событиях и аварийных уведомлений. Сервер поддерживает одновременное подключение 
до 20 клиентов SVControlCenter

Рисунок 1: Архитектура  SVControlCenter
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Клиентские приложения SVControlCenter отвечают за представление операторам информа-
ции, которую они получают от сервера, и организацию инструментов, позволяющих опера-
торам эффективно и продуктивно использовать эту информацию. Они оснащены системой 
обработки событий и сигналов тревоги, которая помогает операторам определить и исследо-
вать внештатные ситуации. Система обеспечивает связь между операторами, оценку состо-
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who is responsible for handling each alarm, the status of the alarm, and its outcome. 
Managers can derive additional benefit from the system, because it enables them to sift and 
filter event and alarm data in order to see what types have occurred and how and when 
they have been handled by control-center staff. 

Figure 2: SVControlCenter client application – active alarm list 

In addition to presenting information that they receive from the server, SVControlCenter 
client applications can also connect directly to Video Gateways in order to retrieve live or 
recorded video streams, control cameras, and turn activators on or off. Not only does this
enable routine monitoring of sites, it also helps operators handle alarms by allowing them 
to view live and recorded video from on-site and to turn on-site activators on or off as 
necessary. 

яния тревоги и ее результатов, а также отслеживает, кто именно отвечает за определенный 
сигнал тревоги. Помимо этого, система предоставляет менеджерам дополнительные пре-
имущества, позволяя фильтровать события и сигналы тревоги с целью увидеть, какие сиг-
нализации срабатывали, как и когда они были обработаны персоналом центра управления.

      Рисунок 2: Клиентское приложение SVControlCenter – перечень активных сигнализаций

В дополнение к информации, полученной от сервера, клиентские приложения SVControl-
Center позволяют подключаться непосредственно к видеошлюзам и просматривать "живое" 
или записанное видео, управлять камерами и включать/выключать датчики. Это не только 
позволяет реализовать регулярный мониторинг, но и помогает операторам анализировать 
сигналы тревоги, просматривая живое и записанное видео и включая/выключая датчики по 
мере необходимости.
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Figure 3: SVControlCenter client application – video display 

Finally, the client applications give operators access to data that is stored in the database. 
Recorded video, audio, and GPS data can be played back on the operator's screen. 
Simultaneous recordings from multiple cameras can be played in synchronized fashion, and 
the route followed by a vehicle can be plotted on a GPS map. 

Figure 4: Playback of synchronized video and GPS 

     Рисунок 3: Клиентское приложение SVControlCenter – экран видео

Наконец, клиентское приложение предоставляет операторам доступ к данным, хранящимся в 
базе данных. Записанное видео, аудио и данные GPS-навигации могут быть выведены на экра-
не оператора. Система позволяет синхронно воспроизводить видео, записанное с нескольких 
камер, и отслеживать путь следования транспортного средства по карте при помощи GPS.

  Рисунок 4: Синхронное воспроизведение видео и GPS
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Features 

SVControlCenter is specially designed to give large-scale control centers the data and 
management features they need to keep track of all their security systems. Highlights of 
the system include: 

 Fully-configurable alarm notification system: Managers can choose which types 
of data should generate alarms, which operators will receive notifications of each 
type of alarm, and the contents of the notifications they will receive. Notifications can 
include instructions to their recipients explaining how they should handle alarms of
this sort.

 Alarm management: Operators can view detailed information about each alarm, 
transfer responsibility for an alarm from operator to operator, insert comments about 
alarms as they are investigated, and close alarms when handling is completed.

 Consolidated Video-Gateway management: All Video Gateways in the system 
appear in a tree-style list. Detailed information about each Video Gateway is readily 
accessible from the list, and the Video Gateways can be grouped so that operators 
can find them easily. 

 Complete and up-to-date event and alarm information: Each SVControlCenter 
client application maintains complete, up-to-date lists of all events that were 
reported by the system and all alarms that were generated. The lists can be sorted in 
various ways to help managers monitor event- and alarm-handling and enable 
operators to find the information they need quickly. All lists are automatically 
updated by the server as soon as new events are detected or alarms are triggered. 

 Live and recorded video display: Multiple display panes allow operators to view 
live and recorded video from a large number of Video Gateways at one time. Various 
layouts and pane sizes are available, and the layouts can be configured. Remote PTZ 
camera controls are fully supported, and operators can change video quality on the 
fly to minimize bandwidth usage when low quality is sufficient or improve quality 
when investigating an event.

 Playback from the Database: The database can store an almost unlimited quantity 
of recorded video, audio, and GPS data along with the event and alarm data it 
automatically stores. Operators can play recorded video and other data from the 
database even when SVControlCenter is not connected to the Video Gateways from 
which the data was retrieved. In addition, video from multiple cameras, as well as 
GPS data, can be played back in synchronized fashion so that operators can view a 
single occurrence from multiple angles.

 GPS: For Video Gateways that are located in vehicles, full GPS support is 
incorporated into the system. Among the GPS features that are supported are: 
displaying current and past vehicle locations in the SVControlCenter client application 
using Google Maps or other map systems; generating alarms when vehicles deviate 
from their routes, travel faster than the speed limit, or activate a panic button; and
storing location history in the database. 

 Downloader: The Downloader module is an optional add-in that can be integrated 
with SVControlCenter. It automatically downloads recorded video from Video 
Gateways and stores it in the database for future access. 

 Configurable user management: Managers can create user accounts for each 
operator in the system and grant permissions for specific elements of the system to 
each user account. User actions are also recorded in a log so managers can track 
them. 

Характеристики

Приложение SVControlCenter специально разработано, чтобы обеспечить крупномасштабные 
центры управления необходимыми для контроля всех систем безопасности функциями. Систе-
ма включает в себя:

• Полностью настраиваемую систему оповещения: 
Менеджеры могут выбрать, какие типы данных должны генерироваться сигнализациями, 
какие операторы будут получать уведомления о каждом типе тревоги и какие уведомления 
они будут получать. Уведомления могут содержать инструкции для получателей, поясняю-
щие, как нужно обрабатывать сигналы тревоги данного типа.

• Управление аварийной сигнализацией: 
Операторы могут просматривать детальную информацию о каждой сигнализации, пере-
давать ответственность за сигнал от оператора к оператору, вставлять свои комментарии к 
сигналам и выключать сигнализацию, когда обработка завершена.

• Консолидированное управление видеошлюзами: 
Все видеошлюзы, подключенные к системе, отображаются в древовидном списке. В списке 
доступен просмотр подробной информации о каждом видеошлюзе, а также допускается лю-
бая удобная оператору группировка шлюзов.

• Общая и повременная информация о событиях и сигнализации: 
Каждое клиентское приложение SVControlCenter позволяет отображать полный список всех 
событий, зарегистрированных в системе, а также всех сигналов тревоги. Списки можно со-
ртировать различными способами, чтобы помочь руководителям контролировать обработку 
событий и позволить операторам быстро находить необходимую им информацию. Все спи-
ски на сервере автоматически обновляются при обнаружении новых событий.

• Отображение "живого" и записанного видео: 
Многооконный дисплей позволяет операторам одновременно просматривать живое и за-
писанное видео с множества видеошлюзов. Каждое окно индивидуально масштабируется. 
Полностью поддерживается дистанционное управление PTZ-камерами, и операторы могут 
в режиме реального времени изменять качество видео, чтобы уменьшить использование 
полосы пропускания, когда низкое качество является достаточным, или улучшить качество 
изображения при расследовании происшествий.

• Воспроизведение из базы данных: 
База данных позволяет хранить практически неограниченное количество записанного 
видео, аудио и данных GPS вместе с данными о событиях и сигнализации. Операторы 
могут воспроизводить записанное видео и другие данные из базы данных, даже если 
SVControlCenter не подключен к видеошлюзу, с которого было получено видео. Кроме того, 
видео с нескольких камер, а также данные GPS, могут быть воспроизведены синхронно, так 
чтобы операторы могут просмотреть какое-либо событие с разных ракурсов.

• GPS: 
Для видеошлюзов, устанавливаемых на транспортных средствах, предусмотрена полная 
поддержка GPS. Основные функции GPS: отображение текущего и прошлых местоположе-
ний транспортного средства в клиентском приложении SVControlCenter с помощью Google 
Maps или другой картографической системы; генерация сигнала тревоги при отклонении 
транспортного средства от маршрута, превышении скорости или срабатывании тревожной 
кнопки; хранение истории местоположений в базе данных.

• Downloader: 
Downloader - это дополнительный модуль, который может быть интегрирован в 
SVControlCenter. Модуль позволяет автоматически загружать записанное видео с видеош-
люзов и сохранять его в базе данных для последующего доступа.

• Учетные записи пользователей: 
Менеджеры могут создавать учетные записи для каждого оператора системы и предостав-
ления разрешений на конкретные действия для каждой учетной записи. Действия пользова-
телей фиксируются в журнале, что позволяет менеджерам просматривать их.
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Features 

SVControlCenter is specially designed to give large-scale control centers the data and 
management features they need to keep track of all their security systems. Highlights of 
the system include: 

 Fully-configurable alarm notification system: Managers can choose which types 
of data should generate alarms, which operators will receive notifications of each 
type of alarm, and the contents of the notifications they will receive. Notifications can 
include instructions to their recipients explaining how they should handle alarms of
this sort. 

 Alarm management: Operators can view detailed information about each alarm, 
transfer responsibility for an alarm from operator to operator, insert comments about 
alarms as they are investigated, and close alarms when handling is completed.

 Consolidated Video-Gateway management: All Video Gateways in the system 
appear in a tree-style list. Detailed information about each Video Gateway is readily 
accessible from the list, and the Video Gateways can be grouped so that operators 
can find them easily. 

 Complete and up-to-date event and alarm information: Each SVControlCenter 
client application maintains complete, up-to-date lists of all events that were 
reported by the system and all alarms that were generated. The lists can be sorted in 
various ways to help managers monitor event- and alarm-handling and enable 
operators to find the information they need quickly. All lists are automatically 
updated by the server as soon as new events are detected or alarms are triggered. 

 Live and recorded video display: Multiple display panes allow operators to view 
live and recorded video from a large number of Video Gateways at one time. Various 
layouts and pane sizes are available, and the layouts can be configured. Remote PTZ 
camera controls are fully supported, and operators can change video quality on the 
fly to minimize bandwidth usage when low quality is sufficient or improve quality 
when investigating an event. 

 Playback from the Database: The database can store an almost unlimited quantity 
of recorded video, audio, and GPS data along with the event and alarm data it 
automatically stores. Operators can play recorded video and other data from the 
database even when SVControlCenter is not connected to the Video Gateways from 
which the data was retrieved. In addition, video from multiple cameras, as well as 
GPS data, can be played back in synchronized fashion so that operators can view a 
single occurrence from multiple angles.

 GPS: For Video Gateways that are located in vehicles, full GPS support is 
incorporated into the system. Among the GPS features that are supported are: 
displaying current and past vehicle locations in the SVControlCenter client application 
using Google Maps or other map systems; generating alarms when vehicles deviate 
from their routes, travel faster than the speed limit, or activate a panic button; and
storing location history in the database. 

 Downloader: The Downloader module is an optional add-in that can be integrated 
with SVControlCenter. It automatically downloads recorded video from Video 
Gateways and stores it in the database for future access. 

 Configurable user management: Managers can create user accounts for each 
operator in the system and grant permissions for specific elements of the system to 
each user account. User actions are also recorded in a log so managers can track 
them. 
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 Modular design: SVControlCenter is designed to easily incorporate new features. 
Upon customer request, new windows and tabs displaying data of interest can be 
added, customer-specific data can be tracked, and alarm criteria can be defined as 
required by the customer. SerVision technical staff members are always available to 
help customers get the most from their systems.

 Codejock interface: The SVControlCenter client interface has the familiar 
Outlook/Visual-Studio look and feel. Built on Codejock components for maximum 
reliability and flexibility, SVControlCenter components can be moved, resized, 
grouped, and docked.  

Future Enhancements

SerVision is always updating and enhancing the Control-Center Solution. In the near future, 
we plan to add support for the following features: 

 Monitor Service: A service that routinely connects to each Video Gateway to check 
its status – whether it is running and connected to the network, and, if it is, whether 
it has any functional problems such as a high internal temperature or a 
malfunctioning hard drive. Enterprises will be able to configure the SVControlCenter 
server to generate alarms to control-center operators when specific issues arise.  

 Location Maps: Support for location maps that enable users to see where cameras, 
sensors, and activators are installed on site. This feature can help operators 
understand the cause and meaning of an alarm. 

Перспективы расширения

SerVision постоянно обновляет и дорабатывает свои решения для центров управления. В ближай-
шем будущем мы планируем добавить поддержку следующих функций:

• Служба мониторинга: 
Служба, подключающаяся к каждому видеошлюзу, чтобы проверить его состояние - запу-
щен ли он и подключен ли к сети. В случае обнаружения подключения служба опрашивает 
шлюз на предмет обнаружения функциональных проблем, таких как перегрев или неис-
правность жесткого диска. Предприятия смогут настроить сервер SVControlCenter для 
генерации сигналов тревоги на рабочей станции оператора центра управления при возник-
новении заданных условий.

• Карты местоположения: 
Поддержка карт, позволяющих пользователям видеть, где установлены камеры, датчики и 
исполнительные механизмы. Эта функция поможет операторам понять причину возникно-
вения сигнала тревоги.

• Модульная архитектура: 
SVControlCenter позволяет легко добавлять новые функции. По запросу заказчика, могут 
быть добавлены новые окна и вкладки с отображением специфических данных, необходи-
мых конкретному заказчику, критерии срабатывания сигнализации также могут быть опре-
делены в соответствии с требованиями заказчика. Технические специалисты SerVision 
всегда готовы помочь клиентам получить максимальную отдачу от своих систем.

• Графический интерфейс Codejock: 
Клиентский SVControlCenter имеет привычный и понятный интерфейс в стиле Outlook/
Visual-Studio. Построенные на компонентах CodeJock для обеспечения максимальной 
надежности и гибкости, элементы интерфейса SVControlCenter легко перемещаются, 
масштабируются, группируются и закрепляются.
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